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Anotace

Process Inspector je spravce uloh s ter§imi funkcemi. Dava uZzivateli moznost
nahlédnout do seznamwdicich proces, sluzeb a ovlad@. O kazdém procesu Zzjidje
mnoho podrobnych informaci a untoge nenit jeho vlastnosti. Kontroluje konzistenci
systémovych knihoven aikZitych struktur uloZenych v jadru opéného systému. Aplikace
obsahuje i detektor skiytbéZicich proces Nechybi moZnost zaznamenavarieditych
systémovych udalosti, mezi které ipapus&ni nového programu nebo dteni ovladée do
pantti. Program |ze povazovat za detektor rodikit

Aplikace je vytvdiena pro pochopeni postupa technik, které pouzivaji aitito
malwaru, a nalezeni #pobu, jak se proti nim branit. Specialni pozorn@stvénovana
rootkitam, které se pomalu stavaji velkou hrozbou.
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Uvod

Uvod do problematiky

Osobni poitace a notebooky nam stéle vice a vice usopdivot. Postupé pronikaji
do vSech mozZnyckinnosti. Nemusime uz chodit do banky, abychom @hili bankovni
pievod, nepdebujeme psaci stroj pro napsanédnich dopi§ a jinych dokumerit Mnoho
lidi zatina paita¢ pouzivat i pi telefonovani. Strén¢ receno, pditate se dostavaji dorstu
vSeho dni.

Jelikoz se pditacu pouziva pi tolika raiznych¢éinnostech, jejich pevné disky obsahuji
velmi mnoho informaci, které by mohly byt snadn@uity, ocitly-li by se v cizich rukou.
Prirozere tedy lidé zdali vymysSlet metody, jak se k cizim dat dostat nebo jak je zfii.
Tak vznikly viry. Samotné viry jsou sice UZzasnégreomy a dote slouzi svému delu, ale
maji jednu nevyhodu — je snadné je odhalit. Tatteskost hrala v neprogph tvirca virg,
protoZe antiviry byly schopny detekovat jakéhokat&Skodnika starSiho data.tfei vira
museli odpowdét. Touto odpowdi byl vynélez rootkii — technologie, ktera @iie ochranit
virus (nebo jiny nevitany programjga odhalenim.

Tim se dostavame k definici pojmu rootkit. Jakotkd miZzeme oznét program,
ktery se snazi maximainutajit nejen svoji fitomnost v systému, ale ifippmnost jinych
programii. Nekteri lidé tvrdi, Ze rootkity jsou ve své podstateSkodné a zalezi na tom,
k cemu jsou vyuzivany. BohuZzel se rootkityuziva hlavié na ochranu proti odhaleni.

Rootkity Ize rozdlit do dvou kategorii: na rootkitydiici v médu Ring 3 a na rootkity
béZici v moédu Ring 0. Detekovat prvni skupinu nefili obtizné. BZi totiz ve stejném
modu jako BzZné programy (webovy prohlige spravce soubér kancelésky software),
nemaji pimy pristup k jadru opegmiho systému — ochrana, kterou poskytujiésatdalSim
programim je tedy nedokonala. V médu Ring Qize kEZet jen specialni typ prograim-
ovlada&e. Ovladaée se zavafi do samotného jadra opérmho systému a mohou je
modifikovat, jak uznaji za vhodné. Detekovat robtkizici v médu Ring O rive byt velmi
obtizné, ne-li tér nemozné. Obskupiny rootkiti pouzivaji iznych postup a technik, aby
dosahly svého cile.

Spol&nosti  zabyvajici se bezfi®ostnim softwarem odpédély vytvoienim
vSak nejsou dostateé, protoZze nedokazi odhalit moderni rootkity. Vashb antirootkitovych
nastrofi je podle mého nazoru nejlepsivdiovat freewaru, ktery je vyvijen nad3enci,ikte
zaroveh moderni rootkity pisi.

Nedostatek kvalitniho softwaru na tomto poli mrezllvk ndpadu vytuvdt program,
ktery dokaze nahradit Spravce uloh ve Windows awvair si poradi i s vyhledavanim
rootkiti. Vyvoj programu bude pra¥gdodobr velmi dlouhy a narény, protoZze problematika
rootkita je velmi slozita a nedokumentovand, s By pravédpodobnosti nebude ukéen
v dobs publikovani této prace.



Odborny ¢lanek

Program je uten gevazie pro pokrailejSi uzivatele, ktd maji zakladni pasdomi o
oper&nim systému Windows a jeho archital@uTémto uzivatehm mizZze pomoci detekovat
rootkity ¢i jiny malware. BZnym uzivatelm poslouzi stegjako Spravce uloh, dokonce je
mozné Spravce uloh touto aplikaci nahradit.

Aplikace zobrazuje seznam pe&teezicich proces. U kazdého procesu je vypsano
nekolik zakladnich informaci (priorita, nazev soubopacet vlaken, rodi). Nekteré z ¢chto
Gdaji Ize menit (priorita). Procesy fiteme ukotit ¢i pozastavit. O kazdém procesu se
zjistuje mnoho dalSich informaci, kter&heme rozdlit do n¢kolika kategorii:

* Obecné informace zahrnuji zakladni charakteristiky procesu. Jedeaos PID
(jedineiny identifikator procesu v rdmci op€rdho systému), prioritu, get viaken
(podproces) a pandtove acasoveé statistiky.

* Seznam moduidi, které proces pouziva. O kazdém modulu programazolzékladni
informace (nazev, cesta k souboru, velikost, umist pangti procesu). Do procesu
muzeme nové moduly fiplavat nebo staré odsti@vat. Process Inspector shira o
kazdém modulu podrobné informace.

* Vlakna. Pod pojmem vlakno si iieme pedstavit objekt, ktery je zodp&iny za
vykonavani kodu procesu. Samotny proces obsahnjgrestedky, které vSechna
jeho vldkna sdili. Takovym prastdkem je nafiklad jeden adresovy prostor, ve
kterem vSechna vladkna¢h. Kazdé vlakno je charakterizovano jedimgm
identifikatorem (TID). Process Inspector zobrazipéormace o vlaknech, které
snizit prioritu nebo wité vlakno pozastaviti ukorit.

* Okna. VétSina aplikaci Bzicich po Windows obsahuje uzivatelské rozhrarerékje
zaloZeno na oknech. Opéna systém chape jednotlivé prvky rozhrani stejnjako
okna. Pro OS je oknem i kazdécitko, textové poleci rolovaci nabidka. Okna
samozejm¢ nemusi byt viditelnd. Kazdé okno je ébpcharakterizovana@iselnym
identifikatorem, ktery vSak neni jeditrey v rdmci celého systému. Déleibeme
ziskat typ (textoveé pole, déko) a text v oknu obsazeny (obsah textového paeev
tlacitka).

* Objekty jadra. Informace o #kterych objektech jsou ulozeny v j@doperaniho
systému. P&t sem procesy, vldkna, ot@né soubory, kie registru a mnoho dalSich
(objekty pro synchronizaci vliaken, sdilena gam). Témto objekfim seiika objekty
jadra. Informace o objektech jadra, ke kterym ma prg@éstup, ndm mohou leccos
prozradit.

* Oblasti paméti. Kazdy proces ma k dispozici 2 GB virtualniho aoreho prostoru —
to znamena, Ze ma k dispozici az 2 GB virtualni gianMaloktery program tolik
pantti vyuzije — WtSinou volna pawt prevliada nad alokovanou a rezervovanou.
Program alokuje, rezervuje a uinje pandt, jak pra¥ potrebuje. V adresovém
prostoru jsou tedy Useky alokované géimizre rozesety. Kazdy Usek ma definovana
piistupova prava, ktera tuji, zda tam Ize ukladat data nebo spé&tughd. Ristupova
prava lze samdejme¢ zmenit, ale nedoportuje se to.

* Prava. V rodireé operg&nich systém Windows NT neni Zzadnému procesu dovoleno
vSe. Pokud chce program réglad vypnout poita¢, musi mit na to pravo. Kazdy
program pi svém spu&ni dostane wita prava, zalezi na uzivateli, ktery jej spustil.



Process Inspector také uniaje prohlizet gktera mista, kde s&asto mohou skryvat
rootkity a dalSi nevitané programy. UZivatel siétakiZe nastavit procesy, kterym bude
dovoleno vykonavat svodéinnost — ostatni budou uk&eny nebo pozastaveny. UZivatel je
také upozorén, vyuzZiva-li jaky proces neznamy modul.

Mnoho informaci je také zji®vano o sluzbach nainstalovanych n&i@si a o
ovlada&ich pra¢ bézicich v jade operéniho systému. Glezité udalosti (vytvieni noveho
procesu, zavedeni nového ovidelao paniti) jsou monitorovany a zaznamenavany. Nechybi
ani moznost detekce sk&bezicich proces.

Rozhlédnuti

Existuje mnoho aplikaci, které maji podobné cékoj budouci Process Inspector.
Mnoho z nich je freeware d&ifpm velmi kvalitnich. V této stati se z&hm na rgkolik docela
znamych produkt, o kterych mozné slySeli i uzivatele, ¥tee o péitace a operéni systémy
piiliS nezajimaji. Odkazy na nize zram@ produkty se totizcas od casu objevu;ji i
v patitacovych ¢asopisech.

Prvnim programem, o kterém bych seéttminit, je produkt firmy Sysinternals
Process Explorer Jedna se de facto o zdokonalenou verzi Sprawate &rocess Explorer
zobrazuje seznam prabezicich proces O kazdém procesu vSak Zjife mnohem vice
informaci nez Spravce. Neznaly uzivateiza byt mnozstvim informaci zahlcen, ale ti,rkte
se trochu orientuji, budou spokojeni. Program také@ziuje procesy pozastavit (to Spravce
neumi), coz je uzitaé hlavr pri boji s viry a dalSimi ,neukatitelnymi“ programy.

DalSi zajimavou aplikaci je utilitaeSword od ¢inskych vyvoj#i. Program zobrazuje
obsah oblasti opetaiho systému, kde se mohou zabydlet rootkity, \@ryiny malware.
Takovou oblasti je ndjklad tabulka internich sluzeb systéemu (Systém iSeridescriptor
Table - SSDT). Htomnost nezadouciho softwaruibe byt také odhalenatipprohlizeni
seznamu spojeni. Dale je mozno zjistit, které @ogr monitorujicinnost mysi a klavesnice.
IceSword dokonce umdaje vyhledavani skrytych prodesa poderelych ovladai. Pokud se
v systému nachazi skryty proces nebo neviditellgdas, znamena to fjitomnost rootkitu.
Program pravépbodobré nezkuSeného uZivatele zmate, ale pro administrdtq@rogramatora
muze byt dobrym pomocnikem. Na zaweknu snad jen to, Ze moznosti tohoto programu
jsou jest daleko tSi, nez jsem zde popsal.

Produkt RootkitRevealer od firmy Sysinternals se také z&mje na vyhledavani
rootkitd, jak jiz plyne z jeho ndzvu. Metoda detekce jenfatlichd — program se snazi zjistit
informace o vSech souborech na diskkatika zpisoby. Jednim ze #apohi je pouziti funkci
poskytovanych rozhranim Windows API. O druhé meétamho autéi moc nepiSi (coz je
pochopitelné), ale myslim, Ze se jedna&teni dat pimo z jednotlivych clustér pevného
disku. Pokud se data ziskan&wia zpisoby neshoduji, fize (ale nemusi) to byt znamka
piitomnosti rootkitu. Podobné metody program aplikaje na registr Windows.

DalSi zajimavosti RootkitRevealeru je bezespolkt, fae jej v seznamu ¢hicich
procesi neuvidite pod pravym jménem. Samotny program d& tspousti z nahodn
pojmenované kopie. Rootkity p&jaké dolé zataly tento program hledat v seznamizilsich



aplikaci, aby mohly zabranit odhaleni. Proto bylatné gijmout vySe popsané obranné
opateni.

RootkitRevealer neni &en pro uZivatele-zateiniky. Jeho ,nalezy” jest nemusi
znamenat fitomnost rootkitu v systému. Ale to musi uzivatespudit sam.

RootkitUnhooker je freeware, jehoz jedinym cilem je zbavit vagitag rootkiti.
Vyhledava skryté procesy a soubory a kontroluje zisienci systémovych knihoven a
ovladaa. Autori jsou odborniky na slovo vzatymi, protoZze se peatdtikou rootkii dlouho
zabyvaji. Diky tomu RootkitUnhooker vyuZziva velnalpocilych technik a postup které mu
podle rekterych zajiguji prvni misto mezi detektory rootkit

F-Secure BlackLight je posledni produkt, o kterém se zminim. Cilemotoh
programu je nalezeni, rozpoznani a odsimamootkiti. Program je vhodny i pro normalni
uzivatele, protoze Zzadné odborné znalosti nejsdielpa. Aplikace se pokusi nalézt skryté
procesy, soubory a dalSi objekty. Pokud je odhalewmzpoznan rootkit, stakliknout na
jediné tl&itko a BlackLight se nezadouci program pokusi aagtr Myslim, Ze moZnosti této
aplikace jsou zatim dosti omezené, ale doufamyxej\bude pokréovat.

Vice ,konkurernich“ prograni neni nutné uvad. Z jejich popisu je i&jmé, co
vSechno bych rad do Process Inspectoru zakompantakake zda, nebude toho malo.

10



Analyza

Pripady uziti

Podrobnosti o
procesu

Zjistit seznam
proces

Proces vytvéen

\ 4

Proces

Zjistit seznam

nebo ukoten

sluzeb

Podrobnosti o
modulu

Zjistit seznam
ovladau

Vygenerovano
systémové volani

Zobrazit
SSDT

Uzivatel

/ Modul

Zjistit bloky
pantti jadra

Modul (ovlad&)

VlIdkno

nacten do pareti

Antirootkit

Zobrazit dilezité
udalosti

Vlakno
vytvoreno nebo
ukortenc

Zmenit stav vlidkna
(ukortit, pozastavit,
Zmenit prioritu...)

Zmenit stav procesu
(ukorrit pozastavit,
zmenit prioritu...)

Obrazek 1 Pripady uziti
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Funk éni body a odhad pracnosti,

¢asu a zdroj U

Modul

Popis

LOC

ObtiZznost

PPROC.DLL

Nizkourofové funkce pro praci
s procesy (ukafeni, pozastaveni,
spuskni...)

450

Nizka

TPROC.DLL

Nizkouroyiové funkce pro praci
s vlakny (zjiséni, ukorteni,
pozastaveni...)

100

Nizka

ModuleOperation.dll

Nizkouraioveé funkce pro praci
s DLL knihovnami (zji&ni DLL
pouzivanych procesem, DLL
injection, odstragni knihovny
Z procesu)

450

Nizka

SPROC.DLL

Nizkourokové funkce pro praci se
sluzbami (services)

100

Stedni

GMEM.SYS

Ovlada jadra, ktery umoznfist a
zapisovat part bézné obyejnym
progranmiim nedostupnou

150

Vysoka

LOGPTM.SYS

Ovladajadra, ktery bude detekova
vytvoreni nového procesu, viakna
nebo nateni DLL knihovny do
paneti

t150

Vysoka

Win9xFunctions

Nizkourawové rozhrani pro
Windows 9x — zajifuje ¢ast&€nou
zpetnou kompatibilitu.

360

Stedni — vysoka

ClassProcesy

Rozhrani pro praci s procesy
bézicimi v systému (zapounde
PPROC.DLL)

450

Nizka

ClassModuly

Rozhrani pro praci s DLL
knihovnami pouzivanymi danym
procesem (zapoungie
ModuleOperation.dll)

220

Nizka

ClassServices

Prace se sluzbami nainstalovany
na PC (zapouzdje SPROC.DLL)

na60

Nizka

ClassExports

Zjighi exportovanych funkci DLL
knihovny

180

Nizka

Classimporty

Zji&ini importovanych funkci DLL
knihovny

250

Stedni

ClassDrivery

Zjisovani seznamu zavedenych
ovladau

150

Nizka

ClassVlakna

Prace s vlakny, kteréifvdany
proces (zapouzdje TPROC.DLL)

250

Nizka

ClassMemoryPages

Z{idvani seznamu paftovych
stranek, které proces pouziva

300

Nizka

GMEM.DLL

Komunikace s ovlad#®Em
GMEM.SYS

150

Stedni
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LOGPTM.DLL Komunikace s ovladam 300 Vysoka
LOGPTM.SYS

SSDT.DLL Nizkouroviové funkce pro ngeni a | 300 Stedni
zmeénu SSDT

ClassSSDT Rozhrani pro praci s SSDT 250 Nizka
(zapouzduje SSDT.DLL)

Handles.DLL Nizkourofové funkce pro zjighi | 350 Stedni
objekt (soubot, registrovych ki)
pouZivanych ufitym procesem

ProcessSecurity Zabrémi spu&ni uritému procesu 500 Stedni
(Ize nastavit podledkolika kritérii)

General.DLL UZiténé nizkouroxiové funkce 200 Sedni
MHOOKS.DLL Nizkourowiové funkce pro zjighi | 200 Vysoka
nainstalovanych hd@kwindows
ClassMHooks Zapouzdni MHOOKS.DLL 250 Nizka
ANTIR.DLL LYAnti-rootkit* kontrola systému 500 Vysak

MF.DLL Zobrazeni obsahu souboru nebo | 300 Nizké
useku pardti

PROTECT.DLL Ochrana Process Inspectoru proti| 500 Vysoka
nezadoucimu softwaru

ClassPrivs Rozhrani pro zgéii prav utitého | 250 Nizka
procesu

ClassWindows Rozhrani pro zgéi paitu a typu 250 Nizka
oken utitého procesu

GUI Grafické rozhrani aplikace 1500 Nizka

Celkem LOC 9560

Pramérna obtiZnost Stiredni

(pFechodny maéd)

Tabulka 1: Seznam funikich bodi (moduli) projektu

Konstanta® Hodnota

a 3,0

b 1,12

C 2,5

d 0,35

Tabulka 2: Hodnoty konstant pouzitych ve vyho

Vypocdet pracnosti,¢éasu a nakladi

Pracnost E = a * (KLOC)= 3 * 9,6"*2= 38,13 mm

Casova narénost D = ¢ * (Ey = 2,5 * DP*°*= 8,9 nisial
Doporuwena velikosttymu N=E /D = 38,13/ 8,9 = 4 lide

Pokud pgitame naklady na jednu osobu 30 000rkesicng, celkové naklady se vysSplhaji na

1 068 000 K.

1 MANNOVA, B. a VOSATKA, K. Rizeni softwarovych projektNakladatelstvCVUT, 2005. 5. 4. 3. Model
COCOMO (COnstructive COst, MOdel), s. 50 - 53
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Funk éni model

Vysvétlivky: Swtle Sedou barvou jsou vyzteny formulde. Zalozky na formukéch
zn&i barevny pechod mezi Sedou a bilou. Funkce programu, kter@jie/lastni formulé
nebo zalozku (voli se pouze pomoci menu) jsou Wamabile.

|| Antirootkit

Hlavni formul&

A 4

SSD1
Nastaveni zabezpeni \
Opravit
Seznam ovladsd

Seznam procés Seznam sluze \
Y Nainstalove Haky zprav
Spustit
Odinstalove Nainstalove
Ukongit )
Podrobné informace Odinstalovat
!
Pozastav 0 proces
Seznam prav
~Probudit”
Zmenit prioritu Obecné informace Obiekty jadr:
Seznam oken \ Oblasti paniti
Modul
Vldkna y
Ukoneit Nahrat
Pozastav ) Podrobné
Odstranit o
LProbudit"

Zmenit prioritu

Obecné Exportované symbo
informace

Obsah, pa®ti, modulu
nebo vlastnosti objektu
iadre

CONTEXT Importované svmbo

Obrazek 2:Funkeni model programu Process Inspector
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Navrh

Uzivatelské rozhrani

UzZivatelské rozhrani nebude oplyvat zadnymi speicra efekty, u tohoto druhu
progranti se spiSe kladeudaz na funknost nez na efektni GUI. ProtoZe aplikace wsob
zahrnuje mnoho funkci, neni mozné pro kazdou z migtvoiit samostatny formuta—
uzivatelské rozhrani by se stalo velmi fepednym. Proto jsem se rozhodl umistitSinu
funkci na rkolik formular, které budou dale rozkkny na mensSi celky pomoci zalozek.
Podivejme se tedy, jaké formigdbude program obsahovat.

Hlavni formula f

Hlavni formul& se zobrazi hned po startu programu. Jed&endsedmi zalozkami a
poskytuje uzivateli fistup k nejdlezit¢jSim funkcim programu. Jednotlivé funkce jsou
dostupné bdi z polozek hlavniho menu nebo z kontextového mdaeré se zobrazitp
Kliknuti pravym tl&itkem mysSi na obsah ¢&ité zalozky. Nasleduje podroggi popis
jednotlivych zalozek:

* Procesy
Zde se zobrazuje seznar¥frich proces. Zobrazované informace o kazdém procesu
lze upravovat pomoci poloZzkgobrazitv hlavnim menu. VSechny funkce tykajici se
proces jsou dostupné v hlavnim mentiep poloZzkuProcesynebo pes kontextovée
menu.

e Sluzby
Zpristumuje vSechny funkce pro praci se seznamem nainstaj@h sluzeb. Sluzba je
zvlastni typ procesu, ktery s uZivatelem nekomueikpgies standardni prasdky
GUIL. Sluzby Zi nezavisle na préwrihlaSeném uzivateli. VSechny funkce jsoleiop
dostupné fes polozkuSluzbyw hlavnim menu neboies kontextovou nabidku.

* Ovladace
Zobrazuje seznam aktuélnb¢zicich ovladai. Ovlad&e jsou programy dZici
v rezimu jadra. Vice informaci naleznetefilgze A.

e« SSDT
Odtud jsou dostupné vSechny funkce pro praci dkahunternich sluzeb opemaiho
systému. Pokud je s touto tabulkaico v nepsadku, uzivatel je na to upoz@m

o Pamét jadra
Zobrazuje bloky pa#iti, kde se nachazi jadro opéného systému. Cely obsah p&m
jadra je také mozné uloZit na disk k dalSim bémpstnim analyzam.

* Antirootkit
Pokud uzivatel klepne na tuto zéloZzku, program s&upi nalézt nesrovnalosti
v nékterych dilezitych strukturdch opetaiho systému a upozorni n&.nledné se
pievazre o hledani skryt bézicich aplikaci a detekci zim obsahu systémovych
moduli. Tato ,prohlidka“ systému tize trvat i gkolik minut.

» Udalosti
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Program sam od sebe zaznamend¥kdené dilezité udalosti, které jsou zobrazeny po
kliknuti na tuto zalozku. Aplikace fie zaznamenavat tyto udalosti:
o Vytvoreni nového procesu, nebo ukeni kEZiciho procesu
0 Zavedeni modulu (DLL knihovny) do adresového proocesprocesu, nebo
zavedeni nového ovladiado jadra opetaiho systému
o0 Vytvoreni nebo ukokeni vlakna procesu
o Volani sluzeb opetmiho systému. Kdykoliv ¢ktery z EZicich proces
potrebuje napiklad otewit soubor, musi zavolat ¢itou sluzbu jadra. Toto
volani je zachyceno a zaznamenano Process Inspectafaznamenavani
udalosti tohoto typu je standagdmypnuto, protoZze fize zpomalovat chod
oper&niho systému, dopotkuji je zapinat jen na kratkou dobu.

Formula ¥ ,Informace o procesu*

Pokud se uzivatel chce dazkt vice informaci o Witém procesu, ozriajej a v menu
Procesy(nebo v kontextové nabidce) klepne ta poloBadrobnosti Zobrazi se formula
s titulkem ,Informace o procesu®. Jedna sétop velmi rozsahly formuid— nachazi se na
ném sedm zélozek. O kazdéngZicim programu totiz Process Inspector tzjj§ mnoho
raznorodych informaci. Nasleduje stny popis jednotlivych zalozek:

* Obecné
Na této zalozce jsou vypsany zakladni charaktkyigirocesu. Jedna se titgad o
nézev, identifikani ¢islo, rodte, prioritu a paréfové charakteristiky.

e Moduly
Ukazuje seznam modulnahranych do adresového prostoru procesu. Modidy |
z adresového prostoru procesu uewiat, nebo nahravat nové. O kazdém modulu si
uzivatel miZze zobrazit podrolisi udaje.

* VIdkna
Zobrazuje seznam vladken procesu. Jednotliva viggmaozné pozastavovat,émit
jim prioritu a ukorovat je. Zvidavy uzivatel si tize nechat zobrazit podrokgi
informace o kazdém z nich.

* Okna
Na této zaloZce jsou zobrazena okna, ktera propagu Okno je zakladni prvek
grafického uZivatelského rozhrani a kazda aplikeate rozhrani vyuZzivajici gaka
okna vlastni.

* Objekty jadra
Pokud uzivatel chce zjistit, se kterymi souborygsemn pra¥ pracuje, tato zalozka mu
poskytne odpodd’; zobrazuje vSechny objekty jadra, ke kterym mav@graroces
piistup. Je dokonce moznéepist si obsah &kterych soubar.

* Oblasti paméti
Zobrazuje stav virtudlniho adresového prostoru gsoc UZivatel mize zjistit, které
bloky jsou alokované a které volné.ukg si zobrazit obsah dirého bloku nebo jej
ulozit do souboru.

* Prava
Ne kazdému programu je dovolenélal, co si zamane. Kazdy proces disponuje
urgitymi pravy, kterd& mu dovoluji provéd nékteré ukony. Prava procesu jsou
odvozena od prav uzivatele, pod kterym byl sfuSale mohou se dokonce liSit
vlakno od vldkna. Z této zalozky se uZivatel dokt&ra pradva ma proces povolena a
ktera ne.
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Formula r ,Informace o vlakn é&“

Tento formulé méa pouzeit zalozky a zobrazujeskteré informace o ditém viakre.
Prvni zaloZzka s nazve®becnéobsahuje zakladni informace. Mezi pati identifikaéni
Cislo, priorita, cas vytvdeni aj. V zaloZce CONTEXTse nachazi vypis hodnofildzitych
poloZzek struktury CONTEXT. Struktura CONTEXT cuje hodnoty, kterymi se naplini
registry, kdyz vldkno dostarias na procesoru.id@ti zaloZzka zobrazuje, jakymi pravy vlakno
disponuje. Soubor prav vliakna se wSin¢ pripadi neliSi od prav procesu, v jehoz kontextu
vlakno vykonavéa sy kod.

Formula f ,informace o modulu*

Zde je v @ti zalozkach pro uZivatele shrom&hd mnoho informaci o uzZivatelem
zadaném modulu (modulem je zde #minlibovolny PE soubor, ktery je pr&wsystémem
vyuzivan — niZe jit tedy o DLL knihovny, EXE souborybicich proces i ovladae). Pro
vetSinu uZivatel jsou tyto informace naprosto zbyte, systémove programatory §git

Z&loZkaObecnéopit shroma#’uje z&kladni informace o modulu (adresu v pam
proces, ktery jej vyuziva, velikost v bytech, naseuboru).

Z&loZkaExportyzobrazi seznam rutin, které modul exportuje — uma@ostatnim PE
soubofim, aby je vyuzivaly. Zvidavy programator size vypsat kod zvolené rutiny v jazyce
assembler.

Zalozkalmporty obsahuje seznam externich rutin, které moduiepoie pro st beh.

U kazdé rutiny je samogjmeé zobrazen také nazev souboru, ve kterém je uloZwtdedem
na seznam importovanych rutin Izékdy odhadnout, jaky kol ma modul plnit (to se tyka
zejména ovlads).

Zalozka s nazverRamner zobrazi obsah modulu podabjako hexadecimalni editor.
Opet je mozné pouzit interni disassembler.

V posledni zalozceRetezcd se zobrazi seznaretszai, které se v modulu nachazeji.
Jedné seipvazrit o frettzcove konstanty, které byly definovank ho programovani. Tyto
informace nam mohou mnohé prozradit (filpd v jakém vyvojovém prostdi byl modul
zkompilovéan).

Dalsi formula re

Process Inspector dale obsahuj&atik ,malych” formula, u kterych je& nebylo
rozhodnuto, jak budouiesré vypadat. Tudiz jen stémé popiSu funkce, které uzivateli
zprostedkuji.

Pomoci formulée s nazvemNastavenibude moZzné it konfiguraci rkterych
funkci programu. VSechna nastaveni budou $edsta na jednom jediném formiila

Formul& ,informace o objektu jadra“ zobrazi¢které podrobnosti ndiklad o
procesem otgeném souboru nebo prapouzivaném kéi registru Windows.

Formuld Disassembler zpiistupiuje funkce jednoduchého disassembleru
zabudovaného v programu. Disassembler je mozZnéitpkritteni kodu podezlych modul
¢i rutin, nebo ke studovani chovani nedokumentoviamadprogram exportovanych jadrem
oper&niho systému.
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Popis jednotlivych modul  a aplikace

Kod programu je rozlen do velkého p&iu souboli — moduti. Moduly tvai
vrstva je tvéena ténsi vyhradré DLL knihovnami a ovladd. Vyhoda DLL knihoven je, ze
pii Gprav kédu neni nutnéipkompilovat cely projekt, ale jenditou knihovnd. Tato vrstva
zprostedkovava komunikaci mezi standardnim rozhranim \Wived APl a gdiedni vrstvou.
Diky této vrsté Ize program snadnctunit pienositelnym mezitiznymi verzemi opekaiho
systému Windows, pokud by se mi ptittanalézt patebnou dokumentati

Sttedni vrstvu tvéi jednotky obsahujicitidy. Tridy v solé zapouzéuji funkce
poskytované nizsi vrstvou modud usnaduji programovani uzivatelského rozhrani. Zde se
také nachazi modulykterych formulda.

Horni vrstva zahrnuje hlaviiast uzivatelského rozhrani a hlavni soubor programu

Nyni se podivame na jednotlivé vrstvy podrghn

v

Ovladaée

Ovlada&se cini z programu velmi mocny nastroj, protoZze mu gk naprosty pistup
k jAdru operaniho systému. Diky nim @ize program nejetist dilezité struktury v chramé
pantti, ale také je rénit a tim odstranit nebezgieSkodliveho softwaru. Aplikace vyuziva
sluzeb dvou ovladdi: gmem.sys a logptm.sys. Rozhrani je uloZzeno v Rhlhovnach. O
zavadni ovlad&u do pandti se stara modul Drivers.dll.

Ovlad& gmem.sys obsahuje funkce pro praci s anzjiStuje stav pargti jadra a
umoZiuije ji ¢ist a zapisovat do ni. Rozhrani k ovkddapouzduje knihovna ssdt.dll. Nazev
knihovny je odvozen od zkratky velmil@zité struktury jadra, kterou v této dokumentaci
nazyvam ,Tabulka internich sluzeb systému.” Ovtagaurien gevazrie k operacim s touto
strukturou.

Hlavnim cilem ovlad& logptm.sys je sledovani systému. Monitoruje vigaa a
ukontovani proces a vlaken a zav&wi modufi do pangti. UdrZzuje ve své pa#ti seznam
prak be¢zicich proces Metodu vytvdéeni tohoto seznamu stné popisSi v implementai
¢asti dokumentace. &im, Ze diky ni bude program schopen odhalit i mgcekryté
modernimi rootkity. Rozhrani k ovlatige ulozeno v modulu logptm.dil.

Moduly pracujici s okny

Praci s okny obstaravaji moduly OknaClient.dll kn@Server.dll. Uzka spoluprace
téchto knihoven umaiuje programu zjistit, ktera okna paturcitému procesu. Metoda

2 7 této vyhody&Zi rozhrani Windows AP a cely opérd systém
% Nedostaténg dokumentovany jsou hlagrsystémy Windows 9x.
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ziskavani dchto uddaj je docela neobvykld a bude popsana v implendant&asti
dokumentace.

Moduly pracuijici s procesy, vlakny a sluzbami

Do této kategorie pi#t PProc.dll, TProc.dll a SProc.dll. PProc.dll ohgahsadu
rozmanitych funkci pro praci s procesy. Aplikadegptento modlu zjiflje seznam d&Zicich
proces, stav paniti a dalSich atribut Zahrnuty jsou i funkce pro ukoéeni a pozastaveni
procesu. TProc.dll je nadstavbou nad operacendélsiyla funguje jak na Windows NT, tak i
na Windows 98. Zahrnuje funkce pro pozastaveniandgni vidkna a zjihi mnoha dalSich
informaci. V modulu SProc.dll se nachagkolik funkci pro praci se sluzbami.

K vySe popsanym modiuh zaadim DLL knihovnu ModuleOperation.dll. Préstky
skryvajici se v tomto modulu Ize odhadnout jiZlmj@mazvu — jdeigvazi o funkce pracujici
s DLL knihovnami. P&t sem vSak i funkce pro vloZeni DLL knihovny dé&kciho procesu a
také funkce pro asteni, zda neni kod knihovny pozngn néjakym zlym programem.

v s

Funkce a procedury zapoumgici chybova hlaseni a dalSi vSeobecnosti bylpzeny
do knihovny Procedures.dll.

Jednotka OSVersion obsahuje funkce préeni verze Windows. Weni verze
systému je velmiwlezité, protoZze se od toho odviji, jaké pfedky Windows API je mozno
pouzit.

Jednotky WIinNTFunctions a Win95Functions obsalpigivazre nedokumentované
funkce Windows API, které program vyuZziva.

DisAsm.dll poskytuje rozhrani k jednoduchému disasbleru, ktery oceni zvl&st
programatd.

V modulu Handles.dll se nachazeji podprogramy praci s pra¥ pouzivanymi
objekty jadra (otekené soubory, sdilena patn pouzivané ktie Registru, synchronizai
objekty...). Modul FM.dIl na tyto funkce navazuje -moziuje ziskat obsah ¢kterych
objekt jadra (soubar a sdilené pati).

Jednotka Sorting obsahujgdu TSortList, z niz jsou odvozeny téfnwSechny itidy
nachazejici se v modulechiesini vrstvy. TSortList zapounde funkce pro préaci se
seznamem polozek. Umtnidle polozkyradit podle vice kritérii a zobrazovat je na forniula
Jakoradici algoritmus bude pouzit Quicksort.

Moduly st Fedni vrstvy

Sttedni vrstvu tvé jednotky, v nichZ jsou deklarovanyidy, které obstaravaji
vizualizaci ziskanych informaci (néklad zobrazeni seznamucédicich proces) a
implementuji funkce poskytované moduly nejnizSitwys Jedinou vyjimkou je knihovna
Ar.dll, v niz je uloZeno samotné jadro detekce kindt Modul obsahuje funkce pro zjét
skrytych proces, pro verifikaci Tabulky internich sluzeb systémpra owieni, zda nejsou
n¢které dilezité DLL knihovny a ovlad& napadeny Skodlivym softwarem. O vizualizaci
vysledka antirootkitové kontroly se stara jednotka AntiRaba jednotka hlavniho formulé.

Protoze vSechnyitly urgené k zobrazeni nasbiranych informaci maji velndobmé
ukoly, bude kazda z nich kratce charakterizovatabulce.
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Modul

Pouzivan formula‘em

Popis

ClassDrivery

Hlavni formuka

Zjistuje seznam zavedenyc
ovladau

—

ClassExporty

Informace o modulu

Zjige funkce a symboly,
které exportuje wita DLL
knihovna, nebo ovlada

Classimporty

Informace o modulu

Zji§e udaje o funkcich,
které ugita DLL knihovna
nebo ovladaimportuje

ClassKernelObjects

Informace o procesu

tZij8, které objekty jadra
jsou pra¥ vyuzivany
urcitym procesem, nebo
v ramci celého opetaiho
systému

ClassKernelPages

Hlavni formtila

Zobrazuje dostupnou péth
jadra a umotuije ¢ist jeji
obsah

ClassMemPages

Informace o procesu

thjes stav pardti urcitého
procesu a umaikije ¢ist jeji
obsah

ClassModule

Informace o procesu

Zapdadupel praci se
seznamem modil
pouzivanych ufitym
procesem

ClassModuleMemory

Informace o modulu

Ukazuje ohpesteti, kde
se nachéazi DLL knihovna
nebo ovliada

ClassModuleStrings

Informace o modulu

Zobrazujmaerettzch
nachazejicich se v &itém
PE souboru.

ClassOkna

Informace o procesu

Zijife informace o oknech
pafticich ugitému procesu

ClassProcesy

Hlavni formula

Pracuje se seznamem pfav
béZicich proceds

ClassService

Hlavni formua

Zobrazuje seznam
nainstalovanych sluzeb

ClassSSDT

Hlavni formuia

Zobrazuje obsah Tabulky
internich sluzeb systému
(Systém Service Descriptor
Table) a umoiuje ji
opravovat.

ClassTokeny

Informace o procesu,
Informace o vlaka

ZjiStuje opravini procef a
vliaken

ClassVlakna Informace o procesu, Zjistuje informace o
Informace o viaka vlaknech Bzicich v kontextu
ur¢itého procesu.
PTMLogging Informace o procesu Zpracovava zpravy

z knihovny logptm.dll (ktera
je dostava z ovlade
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| logptm.sys)

Tabulka 3: Prehled modul stedni vrstvy

Moduly svrchni vrstvy

Jedna se o jednotky s uZzivatelskym rozhranim anhlaoubor celé aplikace. O
uzivatelském rozhrani jiz byldeceno vSe podstatné wguchozi kapitole, takZze stme
popiSi, jaky kod se nachazi v hlavnim souboru.

Hlavni soubor programuiiS mnoho akci neprovadi. Po spimstaplikace provede
nutnou inicializaci (nainstalovani ovlata nateni DLL knihoven) a fedatizeni do modui
s uzivatelskym rozhranimiiRukon¢eni procesu odinstaluje ovlaga Pokud je vSak program
ukonten nestandardnim @gobem (napklad Spravcem uloh), ovlada nejsou odinstalovany
a mize dojit ke zpomaleni systému. Konstrukce owadeSak zajiSuje, Zze vSe bude
fungovat normald, i kdyz k takové udalosti dojde.
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Implementace

PoZadavky na opera €ni systém a vyvojoveé nastroje

Process Inspector se sklada decésti — z procesuéhicim v uzivatelském rezimu a
dvou ovladan. Celkové pozadavky na opéna systém jsou velmi striktni — Process Inspector
funguje pouze na Microsoft Windows XP s nainstaigwa druhym Service Packem. Hlavni
dil ,viny“ nesou ovladae, ve kterych je pouzito¢kolik nedokumentovanych postiupProti
rootkitam vSak lepSi moznost nez nedokumentované postugiisteje. Samotny proces by
po lehkych Upravach mohlkébet i pod Windows 9x a starSimi Windows NT, saiepmn¢
s omezenymi funkcemi.

Naroky na vyvojové nastroje jsou diky rozsahlasgpiikace trochu vysSi. Vlastni
proces (uzivatelské rozhrani) je programovan vautiDelphi 7 Enterprise. Na kompilovani
ovladau uzivam nastroj Microsoft Driver Development Kita{d jen DDK). B psani kédu
ovladau jsem si vystéil se zakladnim textovym editorem, ktery ve Windomadezneme —
s Poznamkovym blokem.

Pri testovani Process Inspectoru proti rodikit nekdy vyuzivam virtualizénich
moznosti nastroje Microsoft Virtual PC 2004.

Reseni n ékterych problém a

V této ¢asti vysetlim, jak jsemieSil nekteré obecné i konkrétni problémy, které se
vyskytly béhem vyvoje Process Inspectoru. Pochopeni nize pgplsaproblénmi vyZzaduje
ur¢ité znalosti opermiho systému Windows NT a také znalosti v oboruojghovlad&ut. Vse
potrebné je popsano wifohach k této dokumentaci.

Komunikace uzivatelského rozhrani s ovlada  €i

Komunikace s ovlada se i vyvoji ukazala jako kifovy problém. Nassti rozhrani
Windows API n¢ opet nezklamalo. Pokud uzZivatelské rozhraniigbtje poslat zpravu
ovladai, u¢ini tak pomoci funkce DeviceloControl. Tato funkaenoziuje poslat nejen
piedem domluveny kod zpravy, ale tak&ippavit vstupni a vystupni buffer, ktery bude
ovladai k dispozici. Ovlada se podle kédu zpravy rozhodne, jak&innost ma provést.
Pokud k tétatinnosti jsou paeba vstupni data, jsou dtana ze vstupniho bufferu, ktery byl
piipraven uzivatelskym rozhranim aplikace. Po ddkeoi Ukolu ovlad& napini aplikaci
pripraveny vystupni buffer a informuje ji o tGgtu nebo nedsghu.

Funkce DeviceloControl umagje rekolik typi komunikace mezi procesem a

ovladaem. Detaily jednotlivych tyfp komunikace se zde nebudu zabyvat, zdjemci si mohou
vSechny podrobnostirgtist v DDK.
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Process Inspector vyuziva tzv. ,bufferované meétottpmunikace. Tento typ
komunikace se pouziva prorgmaSeni menSich objémdat, protoZe neni s Setrny
k nestrankované paiti pocitace. Pibéh komunikace ,bufferovanou metodou* Ize réliddo
téchto kroki:

» Aplikace alokuje vstupni a vystupni buffer. Do \ysitho bufferu zapiSe pebné data
a zavola DeviceloControl s gainym kédem zpravy pro oviada

e Spravce vstupfivystupnich operaci alokuje oblast nestrankovaméépa Velikost
oblasti je rovna &Simu z buffelt pripravenych aplikaci. Do alokované oblasti
Spravce pekopiruje obsah vstupniho bufferuigérizeni ovladai.

* Ovlada& nate vstupni data z oblasti alokované Spravcem vstugstupnich operaci.
Po doko®eni prace jsou vystupni data zapsana do stejnéh@tpaého mista.
Vstupni data jsou tedyi@psana vystupnimi. JelikoZ je tato oblast z nektnéamé
pantti, ovlada muze tuto pamt’ ménit za jakychkoli okolnosti. Nakonec ovlada
nastavi navratovy kod a dirvelikost vystupnich dat (nemusi byt shodna skeslii
vystupniho bufferu, ale nesmi byit$i).

* Spravce vstuphivystupnich operaci zkopiruje vystupni data z ae&wvané paii
do aplikaci pipraveného bufferu, uvolni dejiz zbyteinou nestrankovanou oblast a
piedéiizeni aplikaci.

* Aplikace zkontroluje navratovy kod. MWipadt Usgichu obsahuje vystupni buffer
validni data, se kterymi je mozné dale pracovat.

Funkce DeviceloControl poslouzi vybérnjestlize je inicidtorem komunikace
uzivatelské rozhrani. Pokud vSak komunikaci zalkajpyladd, nelze ji pouzit. BohuZzel,
takova situace ip programovani Process Inspectora s&outenastala. ProreSeni tohoto
problému jsem se rozhodl vyuzit sdilenou péira synchronizéni objekty zvané udalost
(anglicky ,event").

Objekt udalost si five gedstavit jako pomysinoundru mezi deéma (nebo vice)
programy. Jeden z progranvykonava s\ kod, ostatni¢ekaji na signal. KdyZz program
dokorti urcitou akci (napiklad naplni sdilenou pam vysledky své prace), zatahne za
pomysiny provaz a tim probudi ostatni programymkosti. Timto postupem lze nidklad
zajistit, aby program, kterému pebujeme fedat data ve sdilené p&m nendetl tyto data
pirectasreé (kdyz se je&t ve sdilené padti nenachazeji, nebo jsou jen zpola zapsana). A
presré tento princip je vyuZzit § komunikaci ovlad&e s Process Inspectorem.

Nyni zname dostatek teorie, abychom pochopili bokigrymi je realizovana
komunikace ovladge s uzivatelskym rozhranim:

» Kobd ovlad&e zapiSe obsah zpravy do sdilené galsdilena pat’ a udalosti byly
vytvoreny @i inicializaci ovlad&e) a pomoci udalosti A da signal uzZivatelskému
rozhrani. Pakeka, dokud zprava neni zpracovana.

» Uzivatelské rozhrani obdrzi signal, Ze sdilena ggaobsahuje zpravu. N obsah
sdilené parti a zpracuje ji. Potom je pomoci udalosti B postégnal ovladai, ze
zprava byla pijata.

* Ovlad& zachyti signal udalosti B. Nyni ithe bezpéné zapsat novou zpravu do
sdilené parti a opét ji odeslat pomoci udalosti A.
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KdyZ je zapisovana zprava do sdilené ginzapisujici viakno vyuziva dalSi udalosti
k zajiseni, aby zZadné jiné vlakno nezapisovalo jinou zpraeustejnycas. To by vedlo
k poSkozeni obsahu zpravy.

Prenos dat v ramci ovlada €e a problém priorit

Aby ¢ten& porozungl tomuto problému, musi mit &ité znalosti v oboru vyvoje
ovladau. VSechny patbné znalosti ivete n&erpat z pilohy A.

V minulé kapitolce jsme se zabyvali problémem kaikace ovladée s uzivatelskym
rozhranim. Mize vSak nastat situace, kdy ovlagaaw nasbirana data neée pomoci vyse
popsaného postupu aplikaciepat. Tato situace nastane, kdyZz kdod sbirajici dara
s prioritou DISPATCH_LEVEL nebo vySSi. Konkrétrse zde budeme zabyvat prioritou
DISPATCH_LEVEL, vyssi priority findsi je& dalSi komplikace. Zatim se Zadné problémy
S vysSimi prioritamteSit nemusely.

Jak jiz vite, Process Inspector také obsahujektteterootkiti. Podstatnoucasti
detektoru je vyhledavani skrytych progesAby bylo vyhledavani co nejinngjsi, je
presnmérovano jedno zilezitych softwarovych feruSeni na jednu zrutin ovlaga
logptm.sys. Tato rutina sbir&kieré velmi dlezité informace. NeliZe je vSak ihnedipdat
ke zpracovani, protozeth s prioritou DISPATCH_LEVEL. R tak vysoké priori jiz nelze
pouzivat standardnich synchrorimich metod. Pokud kodébi v DISPATCH_LEVEL,
nemiZe ¢ekat na to, az bude zatdhnuto za pomysiny provgké udalosti (event), protoze
kod s takovou prioritou IzefprusSit jen hardwarovymipruSenim. Krom toho, jakykoliv kéd
s prioritou DISPATCH_LEVEL by @ byt vykonan co nejrychleji, aby nebranil procesor
v multitaskingu. B DISPATCH_LEVEL také neni mozné pracovat se sdilerpangti,
protozZe ta je strankovana.

Problém byl vyeSen nasledujicim #pobem: rutina ovladea logptm.sys, ktera je
vykonavana s prioritou DISPATCH_LEVEL, pouze alakujestrankovanou paitha do ni
ulozi potebna data. Pré&valokovanou oblastipoji do obousrrného spojového seznamu a
skorti. Obousmirny seznam je zpracovavan specialnim viaknem (ktex@ prioritu
PASSIVE_LEVEL) a data jsou odesilangep sdilenou pa&d uzivatelskému rozhrani. Je
pravda, Zefe¢ené vlakno nesté zpravy odesilat dostate rychle, takZze spojovy seznam
narista. Experimentathvsak bylo zji&no, Ze to na &hu systému nema Zzadné negativni
nasledky.

Detekce p resmeérovani toku programu

Nejdiive si ujasime, co to vlasth presnerovani toku programu je.if@dstavme si
aplikaci typu souborovy manazer. Tato aplikace s&wpsnazi naist obsah adresa
,C:\Documents and Settings\.“. K tomut@éelu pouzije standardni dvojici funkci Windows
API FindFirstFileA a FindNextFileA. Gbfunkce jsou exportovany knihovnou kernel32.dll.
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Kernel32.dll: FindFirstFileA Kernel32.dll: FindNextFileA

A A

A 4 A 4
Ntdll.dll: NtQueryDirectoryFile

A

UZivatelsky rezim

Rezim jadra

Obrazek 3:Priibéh funkci FindFirstFileA a FindNextFileA

Na obrazku vidime fbe¢h funkci FindFirstFileA a FindNextFileA. @kpo vykonani
urcitych  operaci  zavolaji  funkci  NtQueryDirectoryFile z knihovny  ntdll.dll.
NtQueryDirectoryFile zavola jadro systému. Jadistzgeznam soubdr C:\Documents and
Settings\ a vystup @p preda funkci NtQueryDirectoryFile. Vystup je @p@u cestou poslan
souborovému manazeru. Obrazek vsa@Z envypadat i jinak.

Kernel32.dll: FindFirstFileA Kernel32.dll: FindNextFileA

N\ 4

Modul zakéného programu

Z W

Ntdll.dll: NtQueryDirectoryFile

A

UZivatelsky rezim

Rezim jadra

Obrazek 4:Pribeh volani FindFirstFileA a FindNextFileA podruhé
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Rozdil mezi obma obrazky je patrny na prvni pohled. Na druhéndzhur vidime, Ze
v ramci volani vySe zmovanych funkci se vykonava i kdéd naprosto cizikague. Kod této
aplikace nize znénit data vracena podprogramem NtQueryDirectorykiléim napiklad
skryt rekteré soubory fed souborovym manazerem. Aplikga@esnerovala tok programu
V odborném jazyce séka, Zeumistila hakna funkce FindFlIrstFileA a FindNextFileA, nebo
Ze tyto funkce bylgahakovanyVice o hakovani se dozvite ¥ilpze wnované rootkiim.

Jak ale zjistit, ze ditd funkce byla zahakovana?¢hleré metody hakovani jsou
zaloZzené naippsani prvnich bythakovaného podprogramu. Tyto &mg v kddu Process
Inspector detekuje. Algoritmus je velmi prosty -egmam prozkouma zatky vSech funkci

Mrivrw s

pak provede i v ja@ — prozkouma vSak soubory vSech ovtdda

Detekce skrytych proces

Detekce skryt bézicich proces pati mezi dovednosti kazdého detektoru rodikit
Process Inspector nevyjimaje. idpb detekce neni nijak slozity — program zjistinsea
béZicich proces n¢kolika metodami. Porovnanim vysladkiskd procesy, jenzeébi skryt.
Mezi pouzivané metody gat

e Pouziti funkci Windows APl CreateToolhelp32SnapshoProcess32First,
Process32Next.

* Volani funkce EnumProcesses z knihovny PSAPI.DLL.

* Volani funkce NtQuerySystemInformation z knihovriglhdll.

* Prozkoumani pravpouzivanych objektjadra (nap. otewenych soubadi).

* Zkoumani obousmného spojového seznamu struktur EPROCESS (vigdoze o
rootkitech).

» Hakovani instrukce SYSENTER (de facto hakovéferyseni) (vice aft v priloze
B).

V novych verzich programu budou implementovanyéjefalsi, pokreilejSi metody
detekce.

Ziskani seznamu oken ciziho procesu

K zjisteni, jaka okna pat urcitému procesu, se¢bneé pouziva funkce Windows API
EnumWindows. M& vSak své nedostatky — pokudiikbgul cilovy proces &i pod jinym
uzivatelem nez proces funkci volajici, vysledkyardl jsou nepravdivé — rutina nenajde nic.
To v8ak neni jediny problémgkteré informace o oknmize zjistit jen proces, ktery cilové
okno vlastni. Z&chto divoda jsem se rozhodl pro pékud netradini techniku, které se
vétSinou pouziva ve virech a jim podobnych programéd$e je zapouzéno v modulech
OknaClient.dll a OknaServer.dil. Postup ziskaninaeau oken se sklada z nasledujicich
kroka:

e Modul OknaClient.dll vytvéi dva synchronizai objekty typu udalost (event) a jednu
oblast sdilené pagti.
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» Modul OknaClient.dll zajisti, aby cilovy proceskaspiistup k objekim vytvarenym
o v predchozim kroku.

* Modul OknaServer.dll je vloZzen do cilového proceBti.své inicializaci si oteke
piistup k deéma udalostem (event) a ke sdilené panOknaServer.dll se stane de
facto serveremiekajicim na pozadavky klienta.

* OknaClient.dll naplni sdilenou p&thpoZzadavkem na zji&i vSech oken cilového
procesu. Dokoteni prace signalizuje pomoci udalosti A.

» OknaServer.dll zachyti signaligite si obsah sdilené pé&tna vyplini jej seznamem
oken cilového procesu. K zjiti tohoto seznamu itme bezpéné pouzit funkci
EnumWindows, protoZze &ai v kontextu cilového procesu. Dokemi Ukolu
signalizuje pomoci udalosti B.

* OknaClient.dll pecte ze sdilené patti vysledky. Cely proces se nynitie opakovat.
OknacClient.dll niize server Zadat o informace k jednotlivym @kncilového procesu.

Oba moduly spolu komunikuji naprosto stejnyntissgbem jako ovladalogptm.sys
s uzivatelskym rozhranim.
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Testovani

Testovani je velmi iwezita etapa vyvojového cyklu aplikace, u systénobvy
programi to plati dvojnasob. Program musi byikthdré otestovan, aby bylo mozrieci, Ze
bude spravé fungovat na vSech paacich, které vyhovuji poZadaukn, jenz byly popsany
v implementéni ¢asti dokumentace. Chybrfungujici aplikace by mohla #pobovat pady
oper&niho systému. Proto se snazim program testovatkwika pcitatich zarova.

Testy jednotlivych funkci

V¢étSina funkei dostupnych v Process Inspectoru peasyjrocesy, DLL knihovnami,
sluzbami, ovlad& a jinymi objekty, jejichz posSkozeni d#he ovlivnit chod operaiho
systému. Proto je testovani ovléno nasledujicimi podminkami:

* Funkce pracujici s procesy jsou testovany na &epaouzivanych aplikacich.
NejcastjSim ,obétnim berankem* je znamy souborovy manazer Total @ander.
Na systémovych procesech se provadi testy vdiiaka.

* Funkce pracujici s ovladiajsou testovany hii na zivém systému, nebo v ramci
virtualniho p@itace. Pokud je &hem tesi odhalena chyba, snazim se ji co nejrychleji
lokalizovat a odstranitiasté pady opetaimu systémuiflis neprospivaji.

* Funkce pracujici se sluzbami budou testovany nastndawné vytvorenych
testovacich sluzbach.

* Funkce pracujici stabulkou internich sluzeb systéjsou testovany na zivém
systému. Aby byly testy co nejikazrejSi, pouzivam programy, které s touto
duleZitou strukturou manipuluji.

Krest ohn ém

Aby byly dikladré prowieny antirootkitové schopnosti programu, rozhodmsse
postavit jej proti testovacim rootkin. Testovaci rootkity maji tu vyhodu, Ze nepoSkbzap
systém, jsou weny pouze pro testovactely. Rootkity pouzivané ve skutem malware
pouZivaji ¥tSinou techniky obsaZené v testovacich rootkiteBhogram bude zkouSen
s rootkity, jejichz pitomnost niZe principial@ odhalit. Budou provedeny testy érito
rootkity:

e Vanquish. Rootkit EzZici pouze v uzivatelském rezimu. Skryva souborgablojici
fetézec ,vanquish“ ve svém nazvu.

* AFX Rootkit 2005. Opst rootkit operujici jen v uzivatelském rezimu. Umaje
skryvat, procesy, soubory, & registru... prostténei cokoliv. K dosazeni svého cile
pouziva technik hakovéhiJedna se snad o jediny testovaci rootkit naprogvany
v Delphi.

* Hakovani a dalsi techniky pouzivané autory rodtkimalwaru jsou vyssleny v giloze B
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NTRootkit. Operuje v rezimu jadra. Manipuluje s tabulkowinfch sluzeb systému a
dosahuje tim ndjklad skryvani procés Jedna seubec o prvni viejny testovaci
rootkit.

FU. Rootkit-ovladé. Skryva procesy a oviatka technikou DKOM.Vybranym
procesim dokaze zvySovat privilegia.

FuTo. Pokr&ovani rootkitu FU. Jeho schopnosti jsou totoZngéeslghudcem.
Phide_ex Skryva proces technikou DKOM. Velmi moderni a qmaky rootkit. Pro
Process Inspector bude opravdovou vyzvou.

Rustock Rustock nepéit mezi testovaci rootkity. Jedna se o oviapa386.sys, ktery
byva obsazen ve skutggm malwaru. Dodnes jsou znamydaarianty tohoto rootkitu
— Rustock A a Rustock B. Je moZné, Ze brzyigmattlo swta i treti varianta —
Rustock C. Proslycha se, Ze tuto novou variantwaebnozné dnesnimi prostky
detekovat, je-li fitomna v BZicim opera&nim systému. Jedina mozZnost &pa

v zkontrolovani infikovaného harddisku offline. Tes dosud znamymi variantami
budou provaéhy za velmi pisnych bezp&ostnich opaeni.
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Vysledky

V nasledujici tabulce uvadim, jak si program ot nekterym rootkitim.

Rootkit

Vysledek

AFX Rootkit 2006

Program zjistil zémy v systémovych
knihovnach zpsobené hakovaninmekterych
duleZitych rutin. Zn&ny nelze opravit

Vanquish Odhaleny zény systéemovych knihoven
(haky dilezitych rutin). Znény nelze opravit

NTRootkit Odhaleny zrmy SSDT. Program dokaze
SSDT opravit a tim rootkit zneSkodnit

Fu Odhalen skryty proces a pdda se o gm
zjistit i nékteré podrobnosti. Proces bylo
mozné nasilé ukortit.

FuTo Odhalen skryty proces, ale neptitiase o
ném zjistit nic kron¢ PID. Proces nelze
ukortit ani s nim jinak manipulovat

Phide_ex Testovani se nefitta Rootkit je na

virtualnim paitaci velmi nestabilni a jeho
béh korti modrou obrazovkou. Pokud se tg
nahodou nestane, k padu systému dojde g

spuséni Process Inspectoru

Tabulka 4: Vysledky test
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Zaver a diskuze

Zaveér

Pri vyvoji Process Inspectoru se moje programatorsiadosti a schopnosti dostaly na
mnohem vysSi Urove neZ tomu bylo fedtim. Nadil jsem se vyvijet ovladse areSit rekteré
problémy s tim spojené. Dozl jsem se mnoho informaci nejen o jadru systémudiivs
NT. F¥i programovani jsem poprvé pouzikteré netradini, avSak velmi efektivni metody.

Pri vyvoji této aplikace jsem si ptruvédomil, jak dilezité je planovat dapdu. A se
to zpatatku zdalo nefedstavitelné, planovani usitd mnohocasu a diky tomu jsem stihl do
programu zabudovat docela slusny detektor raotkib budoucna vSak vim, Ze planovani je
treba uplatovat jeS¢ mnohem vice.

Moznych vylepSeni se nabizi cefada. Program nevyhledava skryté soubory,
ovladae ani kite registru. Nedok&ze opravit posSkozené systémovi@okny. Nedokaze
monitorovat start systému. Rasn chybi moZnost monitorovat souborovy systém.
Vyhledavani skrytych procésy také ndlo byt jeS€ vylepSeno. Program nedokaze zabranit
spuséni uzivatelem definovanych progée<hybi toho je&tmnoho, ale to séasem znini.

Diskuze

V této casti porovnam funkce a moZznosti programu s aplikécgenz slouzi
k podobnému &elu jako Process Inspector a které jsem zewybopsal v Gvodnicasti
dokumentace. Program mezi nijak z¥lagvynika, avSak také nietava pozadu. Proberme si
tedy jednotlivé skupiny funkci a porovnavejme.

Vyhledavani skrytych proces

BlackLight, IceSword i RootkitUnhooker dokazi deieat skryté procesy. Rozdily se
projevi @i hledani processkrytych rootkitem FuTo. Process Inspector dokaistit jen PID
skrytého procesu, stejnych vyslédkilosahuje BlackLight. lceSword a RootkitUnhooker
naopak zobrazi jméno procesu a dalSi informaceka®tD zjistit nedokazi.

Kontrola systémovych knihoven

Tato funkce u prograin IceSword a BlackLight zcela chybi, zbyva tedy jen
RootkitUnhooker, ktery ma ji implementovanu na mewoh vysSi drovni neZz Process
Inspector. Dokaze totiz odhalit i hakovani tabulkyporti. Oba jsou schopni detekovat
.vkladané" haky. RootkitUnhooker navic dokaZze thiiky odstranit.
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Zobrazovani obsahu pam éti jadra

Zadny z prografn popisovanych v Gvodnigasti touto funkci nedisponuije.
RootkitUnhooker umaluje ziskat obsah patth, ve které se nachazi ovlaga pandt
neasociovanou s Zzadnym ovladm vSak nikoli. Toto je jedna z mala oblasti, kelé’focess
Inspector silijsi, avsak je stale co vylepSovat.

Kontrola tabulky internich sluzeb systému (SSDT)

S touto tabulkou umi pracovat jak IceSword, takotRibUnhooker. BlackLight se
specializuje pouze na vyhledavani skrytych sotulaoproces. IceSword dokaze zaregistrovat
jen piimou zménu této struktury. Pokud je vSak pouzito ,vkladamybaki, je slepy. Je
k tomu vSak porérné dobry divod — IceSword ,vkladanych* hékvyuziva ke své ochrén
Kdyby je zobrazil, odhalil by svoje vlastni praktikRootkitUnhooker a Process Inspector
odhali i ,vkladané" haky, RKU je dokaze i odstranit

Prace s procesy

V této oblasti RootkitUnhooker, IceSword i Blaciht silne pokulhavaji. Zde
vladnou spravce uloh jako Process Explorer nebod3sinspector. RootkitUnhooker nabizi
pouze gkolik zajimavych funkci (nasilné ukeeni, smazani hlavniho modulu), IceSword je
na tom trochu lépe — zobrazi i seznam DLL knihocaeméken. Dokaze si poradit i &nim a
zapisem do padti. Informace, které o procesech FZjife Process Explorer, jsou velmi
podrobné a tykaji se mnoha oblasti. Process Inspeattimto programen¥iiS nezaostava —
navic obsahuje jednoduchy disassembler, pomociéhkterkazdy mze nahlédnout do
nedokumentovanych rutin jadra op&réo systému. Udaje sbirané Process Explorerem se
vice hodi normélnimu uzivateli (ndklad vyuziti CPU), Process Inspector je zéam spiSe
na pokra@ilé uzivatele a programatory. Process Explorer anlje seznam proaeslo stromu,
ze kterého je vigt, kdo je otcem toh@&i onoho programu. Process Explorer je také lepSi
v zobrazovani informaci o pr&wyuzivanych objektech jadra (otewmych souborech, Kiich
registru atd.) — pouziva k tomgelu specialni ovliada

Zaveér diskuze

Process Inspector neni nejlepSim programem abiasth spravé Gloh ani v oblasti
detektoti rootkita. Je smisici obojiho, ale ma blize ke spravci ulohrégio obsahuje funkce,
které nejsou obsaZzeny v jinych detektorech robtkifri vyhledavani skrytych procésiilis
nezaostava.
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